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Resumo

Este artigo analisa o uso de algoritmos de Inteligéncia Artificial (IA) na detecgao e
prevencao de fraudes bancarias, focando em técnicas supervisionadas, deep learning
e |A generativa. A motivacao esta no aumento das transacgdes digitais e na sofisticacao
dos ataques, que exigem solugdes mais precisas e adaptativas para identificar fraudes
em tempo real com baixo indice de falsos positivos. A pesquisa qualitativa,
bibliografica e documental busca identificar os métodos mais eficazes e os desafios
técnicos e éticos envolvidos. A literatura destaca algoritmos como Random Forest,
SVM e LSTM por seu desempenho na detecgéo de padrdes andmalos, especialmente
quando aplicados com técnicas de balanceamento de dados. Além disso, IA
generativa, como ChatGPT e LLaMA, mostra potencial para monitores antifraude
baseados em linguagem natural e geolocalizagdo. Contudo, questdes de
interpretabilidade, decisdes automatizadas equivocadas e necessidade de validagao
continua ainda limitam sua adocéo. O estudo conclui que a combinacéo de diferentes
abordagens de IA com dados contextuais, como biometria e comportamento do
usuario, constitui a estratégia mais promissora para solu¢des antifraude eficientes e
transparentes.

Palavras-chave: Biometria. Deteccdo de Fraudes. Geolocalizagdo. Inteligéncia
Artificial. Machine Learning. Seguranga Bancaria.

Abstract

This article analyzes the use of Artificial Intelligence (Al) algorithms in detecting and
preventing banking fraud, focusing on supervised techniques, deep learning, and
generative Al. The motivation lies in the increase in digital transactions and the
sophistication of attacks, which demand more precise and adaptive solutions to identify
fraud in real time with low false positive rates. This qualitative, bibliographic, and
documentary research seeks to identify the most effective methods and the technical
and ethical challenges involved. The literature highlights algorithms such as Random
Forest, SVM, and LSTM for their performance in anomaly detection, especially when
applied with data balancing techniques. Furthermore, generative Al, such as ChatGPT
and LLaMA, shows potential for fraud monitoring systems based on natural language
and geolocation. However, issues such as interpretability, erroneous automated
decisions, and the need for continuous validation still limit its widespread adoption. The
study concludes that combining different Al approaches with contextual data, such as
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biometrics and user behavior constitutes the most promising strategy for efficient and
transparent fraud prevention solutions.

Keywords: Artificial Intelligence. Banking Security. Biometrics. Fraud Detection.
Geolocation. Machine Learning.

1 Introducgao

O avancgo das tecnologias digitais e o crescimento das transagbes bancarias
eletrénicas transformaram significativamente o cenario financeiro mundial. Junto com
os beneficios trazidos pela digitalizagdo, surgiram também novos desafios
relacionados a seguranga da informagao, com destaque para as fraudes bancarias.
Esse tipo de crime, caracterizado pela apropriacédo indevida de valores por meio de
artificios como engenharia social, phishing ou manipulagdo de sistemas, representa
uma ameagca constante para instituicdes financeiras e consumidores.

Nesse contexto, a aplicagdo da Inteligéncia Artificial (I1A) tem se mostrado uma
alternativa promissora para fortalecer os mecanismos de prevengao e detecgcao de
fraudes. Com a capacidade de identificar padrdes, analisar grandes volumes de dados
em tempo real e adaptar-se a novas estratégias de ataque, a IA tem sido
progressivamente incorporada aos sistemas de seguranga bancaria. Algoritmos
supervisionados, como Random Forest e Regressao Logistica, técnicas de Deep
Learning, como Redes Neurais LSTM (Long Short Term Memory) e CNN
(Convolutional Neural Network), e abordagens mais recentes, como a Inteligéncia
Artificial Generativa, compdéem o arsenal tecnoldgico atualmente em uso ou em
desenvolvimento.

Ao mesmo tempo, surgem novas questdes éticas, operacionais e juridicas que
desafiam a implementacao dessas solugdes, como a explicabilidade dos modelos, o
risco de decisdes automatizadas equivocadas e a protegao dos dados pessoais. O
uso de IA em ambientes altamente regulados, como o financeiro, exige nao apenas
desempenho técnico, mas também conformidade normativa, responsabilidade e
transparéncia.

Diante disso, este artigo tem como objetivo analisar o papel da IA na prevengao
de fraudes bancarias, por meio de uma abordagem bibliografica e qualitativa,
mapeando os principais algoritmos utilizados, os contextos de aplicagao e os desafios

enfrentados. Busca-se, assim, contribuir para o entendimento das potencialidades e
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limitagbes da |A nesse campo estratégico, apontando caminhos para o

desenvolvimento de solugdes mais seguras, eficientes e confiaveis.
2 Referencial teérico

2.1 Inteligéncia Artificial e Machine Learning

A compreensdo dos mecanismos de prevencao a fraudes bancarias por meio
de Inteligéncia Artificial exige o dominio de conceitos fundamentais que sustentam o
desenvolvimento e a aplicacdo desses sistemas. Neste contexto, destaca-se
inicialmente a propria definicdo de IA e suas vertentes mais recentes, como a
Inteligéncia Artificial Generativa, bem como os principios do Aprendizado de Maquina
que possibilitam a modelagem de padrdes suspeitos em ambientes financeiros.

A Inteligéncia Artificial refere-se a capacidade de sistemas computacionais de
simular aspectos do raciocinio e comportamento humano, com vistas a resolugao de
problemas e tomada de decisdo. Segundo Sichman (2021), ndo ha uma definicdo
universalmente aceita, mas, em termos praticos, a |A pode ser compreendida como
um campo multidisciplinar que integra logica, estatistica, ciéncia da computacao e
cognicdo humana para desenvolver sistemas capazes de perceber, aprender,
raciocinar e agir. Faceli et al. (2021) complementa essa visdo ao afirmar que a IA se
distingue por sua capacidade de aprender a partir de dados, moldando-se
constantemente para aprimorar suas respostas e decisbes, o0 que a torna
especialmente util em contextos dindmicos como a prevencao de fraudes bancarias.

Desde suas origens, a IA foi estruturada em abordagens distintas quanto a
forma como sistemas inteligentes devem se comportar ou pensar. Segundo Faceli et
al. (2021), essas abordagens podem ser classificadas em quatro categorias principais:
sistemas que pensam como seres humanos, sistemas que agem como seres
humanos, sistemas que pensam racionalmente e sistemas que agem racionalmente.
Essas diretrizes nortearam o desenvolvimento dos primeiros algoritmos voltados a
tomada de decisdo automatizada, bem como das ferramentas de classificacdo e
predigdo amplamente utilizadas no contexto bancario.

No campo da deteccao de fraudes, a IA é frequentemente associada ao
Aprendizado de Maquina (Machine Learning), especialmente em sua vertente
supervisionada, que visa construir modelos capazes de relacionar entradas — como

dados transacionais, comportamentais e geograficos — com saidas esperadas, como
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a classificagdo de uma transagao como legitima ou fraudulenta. Segundo Faceli et al.
(2021), os algoritmos supervisionados aprendem padrdes a partir de dados historicos
rotulados e, por isso, sdo amplamente utilizados em contextos de classificacdo binaria,
como no caso de sistemas antifraude bancarios. Essa abordagem permite que os
modelos melhorem progressivamente sua acuracia a medida que novos dados sao
incorporados ao processo de treinamento.

Uma evolugdo recente nesse campo € a Inteligéncia Artificial Generativa
(GenlA), que se baseia na combinagao de |IA tradicional com modelos de linguagem
(LLMs — Large Language Models), os quais sdo capazes de gerar textos, padroes e
respostas contextualizadas. Segundo Carle (2023), essa tecnologia tem o poder de
criar novas informagdes a partir de conceitos ja ensinados, utilizando o raciocinio da
IA e modelos de linguagem para soar natural em seus resultados. Sua aplicagao na
area de seguranga bancaria € promissora, como apresentado no uso de GenlA para
monitorar padrdes comportamentais e geograficos de clientes, identificando
anomalias em tempo real e acionando bloqueios preventivos automaticamente
(Venturini et al., 2024).

Essas capacidades estdo na base da transformacao das solugbes antifraude:
os sistemas modernos ndao apenas analisam transacdes, mas também aprendem
padrdes, detectam anomalias, adaptam-se a novos cenarios e comunicam-se com
operadores humanos de forma contextualizada. Dessa forma, a IA ndo é mais apenas
um mecanismo de suporte, mas um agente autbnomo de decisdo e prevengao de
riscos, especialmente quando integrada a bases de dados ricas e diversas fontes

comportamentais.

2.2 Técnicas de deteccdo de fraudes bancarias

A fraude bancaria pode ser compreendida sob duas 6ticas complementares:
juridica e técnica. No campo juridico, o artigo 171 do Cédigo Penal Brasileiro tipifica o
estelionato como crime, caracterizando-o como obtencdo de vantagem ilicita em
prejuizo alheio mediante artificio ou ardil (Brasil, 1940). Ja sob o ponto de vista técnico,
fraudes envolvem acessos ndo autorizados, manipulagbes de transagdes e uso
indevido de credenciais em sistemas financeiros.

De acordo com Vilela, Ueda e Gava (2023), os principais vetores de ataque
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e Engenharia social: que explora o comportamento humano para obter
informagdes confidenciais.

e Phishing: com envio de mensagens falsas para capturar dados
bancarios.

e Vazamento de dados: resultante de falhas de seguranga ou ataques
cibernéticos.

Devido a sofisticagao crescente desses ataques, a identificagdo em tempo real
tornou-se essencial. Técnicas baseadas em IA tém se mostrado eficazes,
principalmente pela capacidade de identificar padrées anémalos em grandes volumes
de dados. Segundo Lima (2022), algoritmos de aprendizado de maquina aplicados a
dados bancarios sao capazes de bloquear automaticamente transagdes suspeitas
com alta precisdo. Além disso, sistemas baseados em comportamento e
geolocalizagdo permitem detectar desvios de conduta digital, como horarios atipicos

de acesso ou transagdes fora do padréo habitual (Souza; Bordin Jr., 2023).
3 Tecnologias e ferramentas aplicaveis

A deteccao de fraudes bancarias exige técnicas capazes de lidar com grandes
volumes de dados, identificar padrdes sutis de anomalia e responder em tempo real.
Diversos algoritmos tradicionais e modelos recentes de Inteligéncia Artificial tém sido

utilizados com esse propdsito, cada um com suas vantagens e limitagoes.

3.1 Algoritmos tradicionais de Inteligéncia Artificial

Os algoritmos tradicionais de Inteligéncia Artificial representam a base dos
sistemas automatizados de deteccédo de fraudes, sendo amplamente utilizados por
sua eficiéncia, simplicidade e robustez. Técnicas como Random Forest, Regressao
Logistica e SVM sao reconhecidas pela capacidade de lidar com grandes volumes de
dados e fornecer classificagdes precisas, mesmo em contextos desbalanceados. A
seguir, sdo descritas as principais caracteristicas desses métodos e suas aplicagdes
no setor bancario.

Random Forest € um método de aprendizado supervisionado baseado em
conjuntos de arvores de decisdo (ensemble learning). Ele opera construindo multiplas
arvores durante o treinamento e retorna a classe que € a moda das previsdes de cada

arvore individual. Essa abordagem é particularmente eficaz em contextos de fraude
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devido a sua robustez a dados ruidosos, capacidade de lidar com dados
desbalanceados e baixo risco de overfitting (ajuste excessivo do modelo ao
treinamento). De acordo com Bhattacharyya et al. (2011), Random Forest apresentou
resultados superiores a outros classificadores tradicionais em bases de dados
bancarias com alta desproporgéo entre transagodes legitimas e fraudulentas.
Conforme representado na Figura 1, o algoritmo Random Forest opera como
um conjunto de arvores de decisdo, onde cada arvore fornece uma previsao e o
modelo final retorna a classe com maior numero de votos. Essa abordagem reduz o
risco de overfitting e melhora a acuracia em problemas de classificagdo binaria, como

a deteccéao de fraudes.

Figura 1 — Funcionamento do Algoritmo Random Forest
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Fonte: Adaptado de Zhang; Shao; Li, 2017, p. 179.

Isolation Forest € um algoritmo ndo supervisionado voltado especificamente a
deteccao de anomalias. Em vez de aprender padrées normais de comportamento, ela
busca isolar pontos que se distanciam da maioria dos dados. O principio central é que
anomalias sdo mais faceis de isolar em poucas divisdes. Por isso, elas tendem a ter
caminhos mais curtos nas arvores construidas pelo algoritmo. Conforme Liu, Ting e
Zhou (2008), a técnica é eficiente em contextos com poucas ocorréncias de fraude,
pois ndo exige rotulos para treinar o modelo.

O Isolation Forest, conforme apresentado na Figura 2, detecta anomalias
isolando dados com base em particionamentos aleatorios. As instancias andmalas
tendem a ser isoladas rapidamente, gerando caminhos curtos nas arvores. Essa

técnica é eficiente para grandes volumes de dados e ndo requer rétulos pré-definidos.



V. 8 N. 1 - Jan/Jul 2025

Figura 2 — Estrutura de Arvores no Isolation Forest
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Fonte: Adaptado Liu; Ting; Zhou, 2008, p. 2.

Regressao Logistica associada ao SVM (Support Vector Machine) une a
simplicidade interpretativa da regressdo com o poder de generalizagédo do SVM, que
busca maximizar os limites de separagao entre as classes. Em bases com muitos
atributos e dados desbalanceados, como em fraudes bancarias, o SVM pode ser
ajustado com kernels nao-lineares para capturar padrées complexos. Segundo Dal
Pozzolo et al. (2014), a utilizagdo conjunta de SVM com técnicas de balanceamento,
como o SMOTE (Synthetic Minority Over-sampling Technique), melhora
significativamente a deteccgéo de fraudes raras, com bons indices de precisao e recall.

A regressao logistica modela a probabilidade de ocorréncia de um evento
binario. Na Figura 3, observa-se que a curva sigmoide transforma a saida linear em
uma escala de 0 a 1, permitindo interpretar a saida como uma probabilidade de fraude.

E simples, interpretavel e amplamente usada como baseline em sistemas antifraude.

Figura 3 — Curva Sigmoide da Regressao Logistica
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Fonte: Adaptado de Hosmer; Lemeshow; Sturdivant, 2013, p. 78.
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O Support Vector Machine, conforme apresentado na Figura 4, identifica o
hiperplano 6timo que separa as classes com a maior margem possivel. E eficaz em
contextos com alta dimensionalidade e é especialmente util quando ha uma clara

separacgao entre dados legitimos e fraudulentos.

Figura 4 — Separacédo de Classes com SVM.
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Fonte: Adaptado de Cortes e Vapnik, 1995, p.275.

Em que pese a eficacia dos algoritmos tradicionais na identificagdo de padrdes
anOmalos, o aumento da complexidade e da variabilidade dos ataques tem exigido
abordagens mais sofisticadas e capazes de extrair relagdes nao lineares em grandes
volumes de dados. Nesse sentido, as técnicas de Deep Learning surgem como uma
evolugao natural, oferecendo modelos mais profundos e adaptativos para lidar com o
comportamento dindmico dos usuarios e com transagbes cada vez mais sutis e

complexas.

3.2 Deep Learning

O Deep Learning (Aprendizado Profundo) representa uma evolugdo das
técnicas tradicionais de aprendizado de maquina, estruturando Redes Neurais
Artificiais com multiplas camadas ocultas capazes de extrair padrdoes complexos e nao
lineares de grandes volumes de dados. Essa capacidade o torna altamente eficaz na
deteccdo de fraudes bancarias, onde desvios comportamentais nem sempre seguem
padrdes lineares ou previamente rotulados.

Segundo Mondragén e Yarango (2025), as redes neurais profundas -

especialmente as do tipo LSTM (Long Short-Term Memory) — tém se destacado por
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sua capacidade de identificar padroes temporais em séries de transacdes, o que
permite detectar alteragdes sutis no comportamento de clientes que possam indicar
tentativas de fraude. As LSTM sé&o particularmente uteis em cenarios onde o historico
de eventos influencia diretamente a confiabilidade de uma nova transacao.

As Redes Neurais Convolucionais (CNNs), embora mais comumente
associadas ao reconhecimento de imagens, tém sido adaptadas com sucesso para
deteccdo de fraudes por sua habilidade em capturar padrbes locais de forma
automatica (Mondragoén; Yarango, 2025).

Além disso, técnicas como Autoencoders tém sido aplicadas com foco na
reconstrucao de transacoes tipicas, permitindo identificar desvios a partir da diferenca
entre a transacgéo real e sua reconstrugdo. Ja as Redes Adversariais Generativas
(GANs) sao utilizadas para a geragdo sintética de fraudes, o que auxilia na
equalizacdo de bases de dados desbalanceadas, conforme destacado por Mata
(2023).

Apesar dos beneficios, o uso de Deep Learning traz desafios. Sichman (2021)
alerta que, devido a complexidade estrutural das redes, esses modelos
frequentemente funcionam como “caixas-pretas”, dificultando a explicagdo dos
resultados — aspecto sensivel em ambientes com alta regulagdo, como € o setor
financeiro. Além disso, Mondragoén e Yarango (2025) ressaltam que a necessidade de
grandes volumes de dados e recursos computacionais robustos ainda é uma barreira
para a aplicacdo massiva dessas técnicas em instituicdes de menor porte.

Em sintese, o Deep Learning oferece solu¢gdes promissoras para a detecgao
de fraudes bancarias em tempo real, sobretudo quando integrado a bases de dados
transacionais continuas e a técnicas de monitoramento comportamental. Contudo, seu

uso requer equilibrio entre desempenho, interpretabilidade e viabilidade operacional.

3.3 Inteligéncia Artificial Generativa

A Inteligéncia Artificial Generativa representa uma evolugao significativa no
campo da |A, caracterizada pela capacidade de gerar novos conteudos — como textos,
imagens e padrdes — a partir de grandes volumes de dados previamente processados.
Conforme Ertel (2018), esses sistemas sao capazes de aprender a partir de grandes
volumes de dados e gerar novos conteudos que se assemelham aos dados de
treinamento, demonstrando uma forma de criatividade computacional. Diferentemente

dos modelos discriminativos, os modelos generativos sédo projetados para criar saidas
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plausiveis com base em padrdes aprendidos, sendo cada vez mais explorados no
desenvolvimento de sistemas antifraude adaptativos.

Venturini et al. (2024) apresentam a aplicabilidade pratica da GenlA por meio
da idealizacdo de um monitor de fraudes bancarias baseado em analise de
geolocalizagdo, padrées de acesso e comportamento do usuario. A ferramenta
descrita pelos autores € alimentada com registros de IP — Internet Protocol, horarios
e atividades suspeitas, permitindo que a IA detecte acessos fora do padréo e execute
bloqueios automaticos, notificando os usuarios em tempo real.

Além disso, modelos generativos como os LLMs (Large Language Models) —
exemplificados pelo ChatGPT (OpenAl) e LLaMA (Meta Al) — tém sido testados como
ferramentas auxiliares em ambientes financeiros. Eles sao capazes de compreender
linguagem natural e interpretar contextos complexos, possibilitando sua integragdo em
chatbots, triagem de denuncias e geragao de explicagdes sobre atividades incomuns
(Mondragon; Yarango, 2025).

Por serem treinados com base em vastas quantidades de dados, esses
modelos oferecem flexibilidade e adaptabilidade, mas também exigem cuidados
quanto a validacao de suas respostas. Sichman (2021) discorre sobre as “alucinagdes
de IA” — respostas incorretas produzidas por modelos generativos — 0 que provoca a
necessidade desses sistemas passarem por fases ainda mais robustas de teste e
homologagao antes da aplicagao real.

A plataforma Vertex Al AutoML, utilizada no protétipo de monitoramento de
fraudes bancarias de Venturini et al. (2024), automatiza o treinamento de modelos
supervisionados e permite que a IA seja ajustada de forma continua. Esse processo
envolve ingestdo de dados comportamentais, definicdo de atributos e validagao
cruzada, resultando em modelos que aprendem e evoluem com base no historico de
transacdes de cada cliente.

Em suma, a IA generativa se posiciona como uma tecnologia promissora no
combate as fraudes bancarias, ndo apenas por sua capacidade analitica, mas por sua
adaptabilidade e integragcdo com outras fontes, como biometria e geolocalizagao.
Contudo, seu uso requer acompanhamento técnico rigoroso e atencao as limitagdes

éticas e regulatorias.

3.4 Biometria, geolocalizagao e IA no combate a fraudes
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A evolucédo das tecnologias de autenticacdo digital ampliou o uso de dados
biométricos, como impressdes digitais, reconhecimento facial e voz, bem como de
dados de geolocalizagdo, como enderegos |IP e padrdes de acesso por regido, como
ferramentas estratégicas na prevencao de fraudes bancarias. A Inteligéncia Atrtificial
atua nos processos ao coletar, cruzar e interpretar esses dados em tempo real,
identificando desvios em relacdo ao comportamento esperado de cada usuario.
Segundo Mondragén e Yarango (2025), sistemas modernos de |IA operam com
multiplas variaveis contextuais, como histérico de localizagao, dispositivos utilizados
e biometria registrada, para construir modelos dinédmicos de risco, capazes de
classificar transacdes suspeitas e acionar medidas preventivas automatizadas.

Cabe ainda mencionar que a biometria tem sido amplamente adotada por
instituicdes financeiras como método de autenticacdo baseado em caracteristicas
unicas dos individuos. A IA, nesse contexto, atua tanto no processo de
reconhecimento, por meio de algoritmos que codificam padrdes biométricos, quanto
na deteccdo de tentativas de falsificacdo, como ataques por mascaras faciais ou
gravagdes de voz (Mondragon; Yarango, 2025).

Além do uso operacional, os dados biométricos também tém relevancia juridica.
Em situagdes de contestacéo de operacdes bancarias, sistemas de |A podem auxiliar
na construgéo de laudos periciais com base em logs biométricos. Segundo Soares e
Carvalho (2023), a pericia no sistema de biometria do banco é a forma mais eficaz de
esclarecer se houve ou ndo violagdo do sistema de seguranga e eventual fraude na
contratagéo eletronica. Esses sistemas processam dados coletados no momento da
autenticagao e os relacionam com o perfil histérico do usuario, permitindo analises
forenses com base em algoritmos treinados.

Belanda e Cavalcanti (2020) reforgam que, para além da seguranga, a
biometria reduz a friccdo nas interagdes com o usuario e amplia a rastreabilidade dos
contratos digitais, transformando-se também em um instrumento de prova contratual.

A geolocalizagdo também tem ganhado destaque como mecanismo antifraude,
especialmente quando associada a variaveis comportamentais e biométricas.
Plataformas baseadas em IA utilizam dados como localizagdo geografica, tipo de
dispositivo, sistema operacional e horario de acesso para estabelecer perfis de
comportamento legitimos.

No estudo de Venturini et al. (2024), a IA generativa foi aplicada a um monitor

antifraude capaz de cruzar dados de localizacdo e comportamento, detectando
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acessos fora do padrao habitual do usuario. Ao identificar uma tentativa de login em
horario incomum ou a partir de um local ndo registrado, o sistema automaticamente
acionava medidas preventivas, como dupla autenticacdo ou bloqueio temporario.
Mondragén e Yarango (2025) observam que a integracdo de geolocalizagéo
com modelos de decisdo baseados em Aprendizado de Maquina torna possivel a
adaptagdo continua dos sistemas antifraude. Com isso, a IA n&o apenas reage a

eventos, mas aprende com os padrodes historicos de cada cliente, antecipando riscos.
4 Trabalhos correlatos e estudos relevantes

Nos ultimos anos, o numero de pesquisas aplicando Inteligéncia Artificial a
deteccdo de fraudes bancarias aumentou significativamente, refletindo a urgéncia de
solugbes tecnoldgicas capazes de lidar com ameagas complexas e em constante
evolugdo. Esta se¢ao apresenta os principais estudos comparativos e experimentais
analisados na revisdo bibliografica, com foco em métricas de desempenho, algoritmos
utilizados e desafios enfrentados.

O estudo de Mondragén e Yarango (2025) apresenta uma revisdo sistematica
da literatura cientifica sobre o uso da |IA na deteccdo e prevencao de fraudes
financeiras. Os autores destacam que os algoritmos mais recorrentes em pesquisas
praticas sdo Random Forest, Regressao Logistica, Redes Neurais Artificiais, SVM,
LSTM e Isolation Forest, sendo estes frequentemente avaliados com base em
meétricas como acuracia, recall e AUC-ROC. Um dos principais desafios relatados nos
estudos €& o desbalanceamento dos dados, ja que transagbes fraudulentas
representam uma fragao muito pequena do total, o que pode comprometer a eficacia
de classificadores tradicionais.

Na mesma linha, o relatério da Mata (2023) traz uma analise comparativa
aplicada a dados reais de operagdes bancarias em Portugal. O estudo mostrou que
algoritmos como Random Forest e SVM apresentaram melhor desempenho em
relacdo a detecgdo de fraudes com baixa taxa de falsos positivos, especialmente
quando combinados com técnicas de balanceamento, como SMOTE. Além disso, os
autores observaram que a simplicidade e interpretabilidade de modelos como a
Regresséo Logistica continuam sendo vantajosas em ambientes com alta regulacéo.

A pesquisa de Venturini et al. (2024), por sua vez, traz uma abordagem

inovadora ao propor o uso de Inteligéncia Artificial Generativa na construgédo de um
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monitor antifraude com base em geolocalizagdo e comportamento de acesso. O
estudo destaca que modelos generativos, como os LLMs, podem complementar
sistemas tradicionais ao fornecer respostas interpretaveis, apoiar operadores
humanos e adaptar regras com base em linguagem natural. Contudo, os autores
apontam que essas tecnologias ainda enfrentam desafios, como o risco de
“alucinacdes” e a dificuldade de auditoria.

Por fim, Sichman (2021) chama atencéao para as implicagdes éticas e os riscos
sistémicos da automacao baseada em IA. Segundo o autor, embora as aplicagdes
antifraude tenham alto potencial, € necessario garantir transparéncia,
responsabilizacdo e protegcdo aos usuarios, principalmente em contextos em que
decisdes automatizadas podem gerar bloqueios indevidos ou prejuizos financeiros
sem intervengdo humana.

Diante do cenario analisado, observa-se que a literatura tem avangado no uso
de IA tradicional e profunda para combate a fraude, mas ainda ha lacunas importantes,
especialmente quanto a integragdo entre modelos generativos, biometria e fatores
contextuais (como localizagdo e histérico de navegagcdo). Essas lacunas
fundamentam a relevancia e a atualidade da proposta de estudo apresentada neste
trabalho.

5 Metodologia
5.1 Tipo de pesquisa
Esta pesquisa, quanto a sua natureza, objetivo, procedimentos técnicos e

abordagem metodoldgica, se enquadra nos critérios descritos no Quadro 1.

Quadro 1 — Procedimentos Técnicos e Abordagem Metodoldgica

Critério Classificagao
Aplicada: visa gerar conhecimento com aplicacdo pratica no
Natureza
combate a fraudes.
o Exploratéria e descritiva: busca compreender o tema e
Objetivo

caracterizar suas variaveis.

_ o Bibliografica e documental: fundamentada em fontes secundarias
Procedimentos Técnicos o
e documentos oficiais.
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Critério Classificagao

. ||Qualitativa: interpretacao dos dados com base em significados e
Abordagem Metodolégical
contextos.

Fonte: De autoria prépria.

Esta pesquisa € de natureza aplicada, pois se propde a investigar o uso de
algoritmos de Inteligéncia Artificial no contexto das fraudes bancarias, com foco em
sua aplicagdo na prevencao e monitoramento de transacdes suspeitas. Com isso,
pretende-se gerar conhecimento que possa ser empregado em situagdes reais,
especialmente na construgdo de solugbes que empreguem |A em ambientes

bancarios.

5.2 Procedimentos metodoldgicos

Do ponto de vista técnico, esta pesquisa caracteriza-se como uma pesquisa
bibliografica, por se fundamentar na analise de materiais ja publicados, como artigos
cientificos, dissertacbes, relatérios técnicos, documentos institucionais e normas
regulatorias. Tais materiais oferecem a base tedrica necessaria para a compreensao
dos conceitos fundamentais da Inteligéncia Artificial, das tecnologias empregadas e
dos contextos de aplicagéo, conforme discutido nos tépicos da Segao 2.

Segundo Cervo, Silva e Bervian (2007), a bibliografia constitui uma fonte
secundaria de dados, reunindo as contribuicbes cientificas acumuladas sobre
determinado tema.

[...]toda bibliografiaja tornada publica em relacdo ao tema estudado, desde
publicagbes avulsas, boletins, jornais, revistas, livros, pesquisas,
monografias, teses, materiais cartograficos, etc.[...] e suafinalidade é colocar
o pesquisador em contato direto com tudo o que foi escrito, dito ou filmado
sobre determinado assunto [...] (Lakatos; Marconi, 2003, p. 183).

Adicionalmente, adota-se também a abordagem documental, considerando-se
documentos oficiais, estatisticas publicas, relatérios técnicos (como os da
FEBRABAN, DataSenado e Banco Central).

5.3 Objetivos e abordagem

Quanto aos objetivos, a pesquisa é de carater exploratério, ja que busca

ampliar o entendimento sobre um campo emergente — o uso de IA, incluindo IA
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generativa, na prevencgao de fraudes bancarias — cuja delimitacdo tematica é essencial

para posterior aprofundamento.

Muitas vezes as pesquisas exploratérias constituem a primeira etapa de uma
investigagdo mais ampla. Quando o tema escolhido & bastante genérico,
tornam-se necessarios seu esclarecimento e delimitacio, o que exige revisao
da literatura, discussao com especialistas e outros procedimentos. O produto
final deste processo passa a ser um problema mais esclarecido, passivel de
investigagao mediante procedimentos mais sistematizados (Gil, 2008, p. 27).

Além disso, a investigagdo assume natureza descritiva, pois visa identificar,
caracterizar e classificar os diferentes algoritmos e abordagens tecnoldgicas utilizados
em sistemas antifraude. “Sao estas as que habitualmente realizam os pesquisadores
sociais preocupados com a atuacgédo pratica” (Gil, 2002, p. 42). A intengdo € mapear
como essas solucdes tém sido aplicadas na pratica, conforme evidenciado pelos
trabalhos analisados na Secgao 3, por exemplo, os que descrevem o uso de redes
neurais, algoritmos de aprendizado supervisionado, |A generativa (como ChatGPT e
Vertex Al) e biometria.

Por meio dessa abordagem, pretende-se verificar a relagdo entre a utilizagao
das tecnologias de Inteligéncia Artificial e a prevengdo das fraudes bancarias. As
pesquisas descritivas, segundo Gil (2002), tém por finalidade revelar possiveis

associagdes entre variaveis relevantes ao tema estudado.

5.4 Abordagem metodoldgica

Quanto a abordagem, busca-se uma analise qualitativa, em que os dados
coletados séo predominantemente descritivos e que tem por finalidade dar significado
a esses dados. Com a descricdo qualitativa oportuniza-se ndo s6 demonstrar a
aparéncia do fendbmeno, mas também a sua esséncia, explicando sua origem,
relacbes e mudancgas, na tentativa de inferir as consequéncias (Trivifos, 1987).

Assim, o que se busca nao é quantificar relagcbes numéricas, mas interpretar os
significados e implicagdes das tecnologias analisadas, suas limitagdes,
potencialidades e riscos associados, como alucinagdes de |A, viés algoritmico, e a
capacidade de adaptacao continua dos modelos.

Essa escolha metodologica permite compreender a complexidade das solugdes
baseadas em |IA, especialmente no contexto de seguranga bancaria, onde variaveis
como comportamento do usuario, localizagdo geografica, padrbes de acesso e

contexto regulatorio sdo cruciais para a eficacia dos sistemas antifraude.
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6 Resultados e discussao

A analise da literatura especializada evidenciou que a aplicagdo de Inteligéncia
Artificial no combate as fraudes bancarias € uma abordagem consolidada, porém
ainda em evolugado. Entre os principais resultados encontrados esta a superioridade
de algoritmos como Random Forest, SVM e LSTM na detecgdo de transagdes
suspeitas, especialmente em cenarios com grande volume de dados e alta incidéncia
de ruido. Esses modelos destacaram-se por sua capacidade de manter baixos indices
de falsos positivos e elevados niveis de acuracia (Bhattacharyya et al., 2011; Dal
Pozzolo et al., 2014; Mondragon; Yarango, 2025).

Adicionalmente, verificou-se que técnicas nao supervisionadas, como /solation
Forest e Autoencoders, possuem grande utilidade na identificagcdo de anomalias em
dados nao rotulados, caracteristica comum em bases de transacdes bancarias. Esses
métodos contribuem significativamente na fase inicial de analise exploratéria, sendo
eficazes naidentificagdo de padrdes atipicos que indicam potenciais fraudes (Liu, Ting
e Zhou, 2008; Mata, 2023).

Um dos avangos mais relevantes apontados nos estudos recentes € o uso de
Inteligéncia Artificial Generativa. Modelos como o ChatGPT e o LLaMA tém sido
testados em prototipos de monitoramento antifraude baseados em linguagem natural
e geolocalizagao (Venturini et al., 2024), mostrando boa adaptabilidade para o suporte
a tomada de decisdo em tempo real. No entanto, os mesmos estudos também alertam
para riscos associados, como a possibilidade de respostas incorretas, conhecidas
como alucinagdes, e a falta de explicabilidade dos modelos, o que pode comprometer
sua aceitagdo em ambientes regulados (Sichman, 2021; Mondragén; Yarango, 2025).

A integracao entre biometria, geolocalizagao e IA também aparece como uma
tendéncia promissora. Sistemas baseados em multiplas variaveis comportamentais
sao capazes de gerar perfis dindmicos de risco, ampliando a efetividade das medidas
preventivas e permitindo reagbes automaticas a comportamentos atipicos (Soares;
Carvalho, 2023; Venturini et al., 2024).

Por fim, a literatura destaca trés grandes desafios recorrentes:

¢ O desbalanceamento das bases de dados, que requer o uso de técnicas
como o SMOTE para manter o desempenho dos classificadores (Dal
Pozzolo et al., 2014).



V. 8 N. 1 - Jan/Jul 2025

e Aexplicabilidade dos modelos, essencial para auditorias e conformidade
regulatéria (Sichman, 2021).

e A necessidade de treinamento continuo e adaptacao dos sistemas frente
a novas modalidades de ataque (Mata, 2023; Mondragon; Yarango,
2025).

Diante da analise dos estudos revisados, € possivel perceber que, emboraa IA
represente um avanco significativo na capacidade de resposta as fraudes bancarias,
sua adogao pratica ainda esbarra em obstaculos técnicos e normativos. A presenca
de algoritmos altamente eficazes, como Random Forest, LSTM e Isolation Forest, ndo
elimina a necessidade de validagdo continua e de cuidados com o viés algoritmico,
sobretudo em ambientes regulados e sensiveis como o financeiro. A critica mais
evidente esta na dicotomia entre performance e explicabilidade: os modelos mais
sofisticados, como os de deep learning e GenlA, tendem a operar como "caixas-
pretas", dificultando auditorias e a aceitagdo institucional. Isso indica que o progresso
técnico precisa caminhar lado a lado com mecanismos de transparéncia.

Outro ponto relevante é a necessidade de integracdo entre abordagens. A
literatura apresenta que modelos hibridos, que combinam algoritmos supervisionados
e nao supervisionados, técnicas de balanceamento e dados contextuais como
biometria e geolocalizagéo, oferecem maior robustez na identificagdo de fraudes. No
entanto, a aplicacdo desse ecossistema tecnologico ainda depende de infraestrutura
adequada, padronizagao dos dados e alinhamento com normas juridicas. A critica que
se impde, portanto, é que, apesar da eficacia das ferramentas analisadas, ha um
distanciamento entre o potencial técnico e a maturidade institucional para sua
implementacdo plena. A superacdo dessa lacuna passa pela colaboragcdo entre

desenvolvedores, reguladores e operadores do sistema financeiro.
Consideracoées finais

Este estudo teve como objetivo analisar o uso da Inteligéncia Artificial, com
énfase em algoritmos tradicionais, técnicas de Deep Learning e abordagens
generativas, na deteccéao e prevengéao de fraudes bancarias. A partir de uma pesquisa
de carater qualitativo, bibliografica e documental, foi possivel identificar as principais
estratégias utilizadas no setor financeiro para combater transagdes fraudulentas, bem

como os desafios envolvidos na implementacido dessas solugdes.
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Destaca-se que algoritmos supervisionados, como Random Forest, SVM e
Regressao Logistica continuam sendo amplamente adotados devido a sua robustez e
bom desempenho em contextos com dados desbalanceados. Técnicas como LSTM,
Autoencoders e Isolation Forest também demonstram grande potencial,
especialmente na identificacdo de padrées an6émalos em tempo real. Além disso, o
avanco da Inteligéncia Artificial Generativa abre novas possibilidades para o
desenvolvimento de sistemas mais flexiveis e interpretativos, como observado na
utilizacdo de modelos como ChatGPT e LLaMA.

Apesar dos avancgos, o estudo evidenciou que ainda ha lacunas relevantes a
serem exploradas. Entre elas, destacam-se a necessidade de maior explicabilidade
dos modelos, a integracdo efetiva entre |A, biometria e geolocalizagdo, e o
desenvolvimento de mecanismos que garantam a transparéncia e a seguranga
juridica nas decisdes automatizadas. O risco de decisdes incorretas sem intervengao
humana e a possibilidade de vieses algoritmicos também foram apontados como
pontos criticos.

Como desdobramento futuro, sugere-se o aprofundamento da pesquisa
empirica por meio de estudos de caso em instituicbes financeiras, bem como a
construgéo de prototipos que integrem |A generativa com dados comportamentais e
juridicos, considerando o cenario regulatério brasileiro. A combinagdo entre
tecnologia, regulacao e ética sera essencial para consolidar sistemas antifraude que

sejam eficazes, confiaveis e socialmente responsaveis.
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